Risikohinweise zum Handel mit
Kryptowerten

Wozu dienen diese Risikohinweise?

Diese Risikohinweise zum Handel mit Kryptowerten dienen der Information
des Kunden und stellen keine Empfehlung der Baader Bank Aktiengesell-
schaft, Weihenstephaner Stralle 4, 85716 UnterschleiBheim (,Bank") zum
Kauf oder Verkauf von Kryptowerten im Allgemeinen oder von bestimmten
Kryptowahrungen im Besonderen dar. Diese Risikohinweise stellen keine
Anlageberatung dar. Die Bank ist nicht dazu verpflichtet, zu prifen, ob ein
Geschaft Uber den Kauf oder Verkauf von Kryptowerten fiir den Kunden an-
gemessen oder geeignet ist. Der Kunde muss daher die Risiken, die mit ei-
nem Geschaft zum Kauf oder Verkauf von Kryptowerten verbunden sind,
selbst beurteilen und tragt dabei das Risiko einer Fehleinschatzung ein-
schlieBlich méglicher nachteiliger finanzieller Auswirkungen.

Die Bank stellt dem Kunden diese Risikohinweise zur Verfligung, um dem
Kunden eine selbstandige Anlageentscheidung zu ermdglichen. Die bereit-
gestellten Informationen wurden von der Bank sorgfaltig zusammengestellt
und stammen aus Quellen, die die Bank fiir zuverlassig halt. Gleichwohl
Ubernimmt die Bank fiir die Vollstandigkeit und Richtigkeit der bereitgestell-
ten Informationen keine Haftung. Zudem kénnen sich im Zusammenhang
mit dem Handel von Kryptowerten weitere, nicht von diesen Risikohinwei-
sen erfasste individuelle Risiken ergeben. Die nachstehenden Informatio-
nen erheben daher keinen Anspruch auf Vollstandigkeit, sondern geben le-
diglich einen Uberblick zu den Risiken, die mit dem Handel von Kryptower-
ten verbunden sind.

Diese Risikohinweise ersetzen zudem keine Steuer- oder Rechtsberatung
des Kunden mit seinem eigenen Berater.

Was sind Kryptowdhrungen und wie
funktionieren sie?

Kryptowerte sind im Vergleich zu Aktien oder Schuldverschreibungen ein re-
lativ neues Finanzinstrument mit einem speziellen Rendite-Risiko-Profil. Sie
sind gesetzlich definiert als ,digitale Darstellungen eines Wertes, der von
keiner Zentralbank oder 6ffentlichen Stelle emittiert wurde oder garantiert
wird und nicht den gesetzlichen Status einer Wahrung oder von Geld be-
sitzt, aber von natiirlichen oder juristischen Personen aufgrund einer Ver-
einbarung oder tatséchlichen Ubung als Tausch- oder Zahlungsmittel ak-
zeptiert wird oder Anlagezwecken dient und der auf elektronischem Wege
Ubertragen, gespeichert und gehandelt werden kann“ (§ 1 Abs. 11 Satz 4
des Kreditwesengesetzes). Kryptowerte kdnnen unterschiedliche Gestalt
annehmen und unterschiedliche Rechte gewahren. Bei den von der Bank
zum Handel angebotenen Kryptowerten handelt es sich ausschlieRlich um
Kryptowahrungen.

Kryptowahrungen sind nicht-staatliche Werteinheiten. Sie basieren grund-
satzlich auf der Idee eines nichtstaatlichen Ersatzgeldes in begrenzter Men-
ge. Die Schaffung neuer Werteinheiten (,Kryptotoken“ auch Coins ge-
nannt) erfolgt nicht durch Notenbanken oder Geschaftsbanken, wie dies bei
Zentralbankgeld oder Kredit- und Buchgeld der Fall ist. Stattdessen werden
Kryptotoken in der Regel in einem rechenintensiven Prozess erzeugt, in-
dem kryptografisch verschlisselte Transaktionsdatensatze zu einer 6ffent-
lich einsehbaren, dezentralen Datenbank (,Blockchain®) hinzugefiigt wer-
den. Bei der Blockchain handelt es sich in der Regel um eine kontinuierlich
erweiterbare Aneinanderreihung von Datenséatzen in einzelnen Bldcken, die
nach einem Konsensverfahren erstellt und mittels eines kryptographischen
Verfahrens fortentwickelt wird. Ein Kryptotoken ist dabei ein Datensatz auf
dieser Blockchain und damit ein Teil des Programmcodes der Blockchain,
dem vom Markt ein bestimmter Wert beigemessen wird. Zu den gelaufigs-
ten und — gemessen an der Marktkapitalisierung — bedeutendsten Kryp-
towahrungen zahlen derzeit Bitcoin (BTC) und Ethereum (ETH).
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In der Blockchain wird u.a. die Legitimitat einzelner Ereignisse Uberpriift,
bevor diese irreversibel in der Blockchain als neue Ereignisse gespeichert
werden. Diese Verifizierung wird bei Kryptowahrungen mittels verschiede-
ner Prifmechanismen durchgefiihrt. Besonders oft wird das sog. ,Proof of
Work"-Verfahren genutzt, welches aktuell u.a. bei Bitcoin, Bitcoin Cash, Li-
tecoin und Ethereum zum Einsatz kommt. Bei diesem mathematischen Ver-
fahren, an dessen Ende die Erweiterung der Blockchain um einen weiteren
Block steht, arbeiten all diejenigen Teilnehmer der Blockchain, die neue
Coins ,schirfen” (die sog. ,Miner‘) zusammen daran, die abzuspeichern-
den Informationen durch Lésung eines kryptografischen Ratsels zu priifen
und zu dokumentieren. Dies erfordert signifikante IT-Rechenleistung der Mi-
ner. Die Teilnehmer, die das Ratsel als Erste I16sen, durfen den jeweils neu-
en Block zur Blockchain hinzufligen und werden dafiir durch neue Einheiten
der Kryptowahrung (sog. Block Rewards) belohnt. Bei der Kryptowahrung
Bitcoin ist hierbei die Gesamtmenge der moglichen existierenden Bitcoins
begrenzt (allerdings noch nicht erreicht), wahrend andere Kryptowahrungen
eine derartige Begrenzung (jedenfalls noch) nicht vorsehen (beispielsweise
Ether). Alternative Priifmechanismen, beispielsweise Proof of Stake oder
Delegated Proof of Stake, erfordern deutlich weniger IT-Rechenleistung der
Teilnehmer, da sie den Konsens darliber, welcher Teilnehmer den nachsten
Block hinzufiigen darf, mittels einer gewichteten Zufallsauswahl erreichen,
bei der insbesondere die Teilnahmedauer sowie der gehaltene Anteil an
Kryptotoken, und nicht die Rechenleistung (wie beim Proof of Work) ent-
scheidend ist.

Kryptowerten sind im Netzwerk identifizierbare Adressen zugeordnet. Eine
Adresse besteht aus einer zufallig generierten Zeichenfolge, dem offentli-
chen Schllssel (Public Key). Der jeweilige Inhaber, dem eine Adresse zuge-
ordnet ist, verwaltet diese mit dem zugehdrigen, geheim gehaltenen priva-
ten Schllssel (Private Key), um Transaktionen zu signieren. Um Kryptower-
te zu Ubertragen, missen in der Regel die jeweiligen Zieladressen ausge-
tauscht werden.

Welche Risiken sind mit dem Kauf und Verkauf
von Kryptowerten verbunden?

Kryptowerte sind hochriskante, hochspekulative und hochvolatile Fi-
nanzinstrumente. Zu den lblichen Risiken von Finanzanlagen, wie
zum Beispiel dem Kursrisiko, treten spezifische Risiken hinzu, die
sich aufgrund der besonderen Eigenschaften von Kryptowerten und
der zugrundeliegenden Blockchain-Technologie ergeben. Der Handel
mit Kryptowerten ist nur fiir gut informierte und erfahrene Anleger ge-
eignet, die eine hohe Risikobereitschaft mitbringen und finanziell in
der Lage sind, Verluste (bis hin zum Totalverlust) zu tragen.

In diesem Zusammenhang ist es ratsam, sich selbst oder gemeinsam mit
einem geeigneten Berater, beispielsweise einem Anlage-, Steuer- und/oder
Rechtsberater, ein Bild Uber die eigene Risikotragfahigkeit, die Anlageziele
sowie den Anlagehorizont und die rechtlichen und steuerlichen Implikatio-
nen einer Anlage in Kryptowerte zu verschaffen. Im Folgenden werden eini-
ge zentrale Risiken im Zusammenhang mit dem Handel mit Kryptowerten
skizziert:

1. Markt- und Kursrisken
Wert- und Kursrisiko

Kryptowerte unterliegen einem besonders hohen Kursrisiko. Bei einer Anla-
ge in Kryptowerten kann in kurzer Zeit ein erheblicher Kursverfall bis zum
Totalverlust drohen. Vergangene Kursentwicklungen kénnen nicht als An-
haltspunkt fur die kiinftige Kursentwicklung der Kryptowerte dienen.
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Anders als bei staatlichen Wahrungen, hinter denen die Wirtschaftskraft ei-
nes Staates steht, und Aktien, hinter denen die Wirtschaftskraft eines Unter-
nehmens steht, bestimmt sich der Kurs von Kryptowerten in der Regel nicht
aufgrund objektiver Bewertungsfaktoren. Kryptowerte haben weder einen
intrinsischen Wert (z. B. Materialwert) noch einen durch jahrzehntelange
Akzeptanz der Marktteilnehmer etablierten Marktwert. Der Kurswert von
Kryptowerten wird durch Angebot und Nachfrage sowie die ggf. limitierte
Verfligbarkeit und die Erwartungen der Investoren hinsichtlich der kiinftigen
Kursentwicklung bestimmt. Dabei muss es keinen nachvollziehbaren Zu-
sammenhang zwischen der Entwicklung von Wirtschafts- oder Marktdaten
und der Kursentwicklung von Kryptowerten geben, so dass die Kursent-
wicklungen an den Finanzmarkten und diejenigen von Kryptowerten sich
auch gegenlaufig entwickeln kédnnen. Meinungen und Gerlchte sowie auf-
kommende politische Bestrebungen fir eine weitergehende Regulierung
von Kryptowahrungen kdnnen deren Kursentwicklung stark beeinflussen
(psychologisches Marktrisiko). Es kann daher zu erheblichen Kursverlusten
kommen, ohne dass ein Grund fiir Kursentwicklungen erkennbar ware. Zu-
dem wird ein méglicher Kursverfall nicht durch einen intrinsischen Wert der
Kryptowerte begrenzt

Volatilitat

Kryptowerte sind in der Regel sehr volatil. Ihr Kurs bestimmt sich im We-
sentlichen nach Angebot und Nachfrage am Markt, die sich kurzfristig stark
andern kénnen. Zudem ist fur die Kursentwicklung die Akzeptanz der Markt-
teilnehmer mit Bezug auf die jeweilige Kryptowahrung entscheidend. Be-
sonders stark ist die Volatilitat bei Kryptowerten mit geringer Liquiditat, da
hier bereits kleinere Transaktionen erhebliche Kursbewegungen auslésen
kénnen. Daher kann es bei Kryptowerten erhebliche Kursausschlage inner-
halb eines Handelstags oder sogar innerhalb einer Handelsstunde geben.
Der Kunde kann dadurch in einem kurzen Zeitraum einen erheblichen Ver-
lust erleiden.

Da der Handel von Kryptowerten lber die Bank nicht an bestimmte Han-
delszeiten gebunden ist und Kryptowerte zudem weltweit rund um die Uhr
und ohne Unterbrechung gehandelt werden, findet die Kursentwicklung und
Preisbildung fiir Kryptowerte ganztatig statt. Der Kunde sollte bei seiner An-
lageentscheidung daher berlicksichtigen, dass eine Kryptowahrung uber
Nacht oder an Sonn- und Feiertagen eine erhebliche Wertveranderung er-
fahren und sich zum Nachteil entwickeln kann, so dass der Kunde auch au-
Rerhalb von Bérsenhandelszeiten erhebliche Verluste erleiden kann.
Liquiditatsrisiko

Liquiditatsrisiken existieren bei Kryptowerten in besonderem MalRe. Dies gilt
insbesondere fir Kryptowerte, deren Marktkapitalisierung niedriger ist als
bei der fuhrenden Kryptowahrung Bitcoin. Die Liquiditat eines Kryptowerts
kann sich auch Uber die Zeit stark verandern. Keine oder nur eine geringe
Liquiditat kann dazu fiihren, dass der Anleger die von ihm gehaltenen Kryp-
towerte nicht oder nicht innerhalb des beabsichtigten Zeitraums veraufRern
oder erwerben kann oder dass dies nur mit deutlichen Preisabschlagen
maoglich ist. Dies kann zu erheblichen Verlusten beim Kunden fihren.

Marktakzeptanzrisiko

Die langfristige Kursentwicklung von Kryptowerten hangt maRgeblich davon
ab, dass andere Marktteilnehmer diese freiwillig als Zahlungsmittel akzep-
tieren und die allgemeine Akzeptanz von Kryptowerten steigt. Kryptowah-
rungen sind in Deutschland und vielen anderen Staaten derzeit nicht ge-
setzlich als Wahrung anerkannt. Die Anbieter von Waren- und Dienstleis-
tungen sowie sonstige Marktakteure sind daher nicht verpflichtet, Krypto-
werte als Zahlungsmittel anzunehmen. Wenn Kryptowerte zukuinftig in ei-
nem geringeren Umfang als bisher oder Uberhaupt nicht mehr als Zah-
lungsmittel akzeptiert werden, kénnte es zu einem Kursverfall von Krypto-
werten kommen.

Dariiber hinaus ist es noch unklar, ob Kryptowerte sich generell langfristig
als Zahlungsmittel durchsetzen. Zudem kann es sein, dass sich nur be-
stimmte Kryptowahrungen durchsetzen, wahrend andere an Akzeptanz ver-
lieren. Wenn der Anleger in einen Kryptowert investiert ist, der keine dauer-
hafte Marktakzeptanz erlangt, kann er erhebliche Verluste erleiden.

2. Rechtliche Risiken
Rechtliche Einordnung

Die rechtliche Einordnung von Kryptowerten im deutschen Recht ist bislang
nicht eindeutig geklart.
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Aufsichtsrechtlich sind Kryptowerte nach derzeitiger Auffassung weder Fi-
nanzinstrumente noch Wertpapiere im Sinne des Wertpapierhandelsgeset-
zes (,WpHG") und der RL 2014/65/EU Uber Markte fur Finanzinstrumente (,
MiIFID II). Dies bedeutet, dass flr Kryptowerte derzeit kein regulatorisches
Umfeld existiert, das mit der Regulierung klassischer Finanzinstrumente
vergleichbar ware. Die Bank und andere Marktteilnehmer sind daher nicht
verpflichtet, wertpapierhandelsrechtliche Informations- und Verhaltenspflich-
ten und sonstige Pflichten, die sich aus dem WpHG, der MiFID Il und den
zugehdrigen europaischen delegierten Verordnungen oder vergleichbaren
gesetzlichen Regelungen ergeben, zu beachten. Insbesondere gibt es kei-
ne entsprechenden Regelungen zum Verbraucherschutz. Das gesetzliche
Schutzniveau fiir Anleger in Kryptowerten ist daher nicht mit dem gesetzli-
chen Schutzniveau bei klassischen Finanzinstrumenten wie Wertpapieren
vergleichbar.

Zudem ist die zivilrechtliche Behandlung von Kryptowerten ungeklart. Daher
ist beispielsweise unklar, ob und wie an Kryptowerten Rechte begriindet
werden kénnen, welches Recht bei der Ubertragung von Kryptowerten an-
zuwenden ist, ob und wie an Kryptowerten Sicherheitenrechte wie bspw.
Pfandrechte bestellt werden kénnen, unter welchen Voraussetzungen Kryp-
towerte wieder erldschen und ob und wie Kryptowerte in einer Insolvenz ge-
schitzt werden. Da Kryptowerte nicht als Sachen i.S.d. § 90 BGB angese-
hen werden, kann weder Eigentum noch Besitz an Kryptowerten bestehen.
Die unklare zivilrechtliche Einordnung fiihrt fir die Kunden zu dem Risiko,
dass die im Rahmen des Handels mit Kryptowerten getroffenen Vereinba-
rungen bei der Insolvenz einer der beteiligten Parteien nicht standhalten
oder Dritte Zugriff auf Kryptowerte nehmen kénnten, ohne dass dagegen
Abwehrrechte bestliinden. Auch kann unklar sein, welcher Rechtsordnung
Kryptowerte unterliegen.

Anderungen des regulatorischen Umfelds

Staaten schauen teilweise kritisch auf Kryptowerte, weil diese in Konkur-
renz zu staatlichen Wahrungen treten. Es kann daher nicht ausgeschlossen
werden, dass ein Staat, eine Staatengemeinschaft oder eine Aufsichtsbe-
hérde Kryptowerte verbietet und es daher zu einem Kursverfall kommt. Zu-
dem konnten staatliche Stellen den Handel mit Kryptowerten ganz oder teil-
weise untersagen oder in sonstiger Weise beschranken. Dies hétte zur Fol-
ge, dass der Handel in einem Kryptowert an dem jeweiligen Handelsplatz
eingestellt oder beschrankt wirde. Der Anleger kénnte den Kryptowert —
wenn Uberhaupt — méglicherweise nur auRerhalb von Handelsplatzen ver-
auRern. Eine solche VerduRerung wird regelmafRig nur zu erheblichen
Preisabschlagen mdglich sein. Auch eine zunehmende Regulierung von
Kryptowerten kénnte dazu flihren, dass deren Attraktivitat fir Anleger sinkt
und die Kurse fallen. Die Bank ist nicht verpflichtet, dem Kunden den Scha-
den zu ersetzen, der aus staatlichen MalRnahmen gegen Kryptowerte resul-
tiert.

Regulierung von Handelsplédtzen im Ausland

Viele Handelsplatze fiir Kryptowerte im Ausland unterliegen entweder kei-
ner staatlichen Aufsicht oder nur einer eingeschrankten staatlichen Aufsicht,
die nicht mit der staatlichen Aufsicht fir Bérsen vergleichbar ist. Dies kann
dazu fiihren, dass die Handelsplatze anfalliger sind fir Kursmanipulationen
oder sonstige kriminelle Handlungen. Zudem kénnten aufsichtsrechtliche
Vorgaben des Staats, in dem der Handelsplatz seinen Sitz hat und dessen
Regulierung er unterliegt, im Widerspruch zu deutschen aufsichtsrechtli-
chen und zivilrechtlichen Vorgaben stehen, was zu einer eingeschrankten
Handelbarkeit von Kryptowerten fihren kénnte.

3. Handelspartnerrisiko / Mistrade-Risiko

Die Bank hat zu jeder Zeit mindestens einen Handelsplatz fiir Kryptowerte
angebunden und beabsichtigt, weitere Handelspartner anzubinden. Die
Bank kann jedoch nicht ausschlieRen, dass ein angebundener Handelsplatz
den Handel mit Kryptowerten — beispielsweise bei erhéhter Volatilitat im
Markt — aussetzt. Daneben kdnnte es zu Einschrankungen oder einer Aus-
setzung der Handelbarkeit von Kryptowerten aus technischen Griinden
kommen. Kunden kénnten ihre Kryptowerte wahrend der Handelsausset-
zung nicht verkaufen und dadurch Verluste erleiden. Sollte nur ein Handels-
platz angebunden sein, besteht wahrend eines Ausfalls der Handelsmdg-
lichkeit Uber diesen Handelsplatz keine Mdglichkeit zum Handel der Krypto-
werte Uber die Bank. Der Kunde kénnte daher nicht auf Kursentwicklungen
eines Kryptowerts durch das Tatigen von Kauf- und Verkaufsauftragen rea-
gieren.
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Handelsplatze stehen zudem typischerweise besondere vertragliche Rech-
te fur den Fall der Bildung nicht marktgerechter Preise (,Mistrade“) zu, die
sich negativ auf den Kunden auswirken kénnen. Kommt es zu einem
Mistrade, steht dem Handelsplatz gegeniiber der Bank ein vertragliches
Aufhebungsrecht nach naherer MalRgabe des zwischen der Bank und dem
Handelsplatz abgeschlossenen Kooperationsvertrags und der zwischen
dem Kunden und der Bank vereinbarten Erganzenden Vertragsbedingun-
gen fur den Handel mit Kryptowerten (,Vertragsbedingungen®) zu. In die-
sem Fall kommt es zu einer Riickabwicklung des getétigten Geschéfts. Ubt
der Handelsplatz sein Aufhebungsrecht aus, wirkt diese Aufhebung des
Ausfiihrungsgeschafts zwischen dem Handelsplatz und der Bank auch ge-
genliber dem Kunden, dem in diesem Fall keine Anspriiche auf Herausga-
be des aus dem Ausfihrungsgeschaft Erlangten zustehen. Hierdurch kann
dem Kunden ein erheblicher Schaden entstehen. Hat die Bank das aus
dem Ausfiihrungsgeschéft Erlangte bereits an den Kunden herausgegeben,
ist das Erlangte an die Bank zurlick zu erstatten. Zudem ist dem Kunden al-
les, was er zur Durchfiihrung des Ausfiihrungsgeschafts bereitgestellt hat,
von der Bank zurlick zu erstatten.

Zwar ist der Kunde ggf. ebenfalls berechtigt, unter bestimmten Vorausset-
zungen bei der Bank die Stornierung eines Ausfiihrungsgeschafts wegen
eines Mistrades zu verlangen. Allerdings ist eine Stornierung wegen eines
Mistrades nur dann mdglich, wenn der von dem Handelsplatz gestellte
Preis erheblich vom zum Zeitpunkt des Zustandekommens des Geschéfts
marktgerechten Preis abweicht. Zudem ist zu beachten, dass Mistrades bei
Kryptowerten unter Umstanden schwer nachzuvollziehen sind. Aufgrund
der hohen Volatilitdt und der Nicht-Existenz von zentralen und regulierten
Handelsplatzen kdnnen Schwierigkeiten bei der Ermittlung eines Referenz-
preises bestehen.

4. Risiken aufgrund der Verwahrung der Kryptowerte
Verlust von Kryptowerten

Die Verfligungsgewalt Gber ein Guthaben in Kryptowerten entsteht durch
die Kenntnis des geheimen privaten Schllssels (Private Key). Beim Verlust
dieses Schliissels sind die damit verbundenen Kryptotoken sowohl fiir den
Inhaber des Kryptotokens als auch fiir das gesamte Netzwerk verloren. An-
ders als zum Beispiel bei einer Bank-PIN gibt es keine Mdglichkeit, den
Schliissel zurlickzusetzen oder wiederherzustellen.

Die Bank selbst verwaltet und verwahrt keine Kryptowerte fiir Kunden. Die
Verwahrung der von den Kunden Uber die Bank erworbenen oder verauer-
ten Kryptowerte erfolgt selbststandig durch den in den Vertragsbedingun-
gen genannten Kryptoverwahrdienstleister nach Mafgabe dessen Verwahr-
bedingungen, die der Kunde mit dem Kryptoverwahrdienstleister vereinbart
hat.

Fir die Verwahrung der Kryptowerte des Kunden durch den Kryptoverwahr-
dienstleister und die sich daraus ergebenden Risiken gelten ausschlieflich
die zwischen dem Kunden und dem Kryptoverwahrdienstleister vereinbar-
ten Verwahrbedingungen. Die Bank kann nicht ausschliefen, dass es zu
physischen oder sonstigen Angriffen (z. B. Hackerangriffe) auf den Krypto-
verwahrdienstleister oder dessen Verwahrstruktur kommt und solche Angrif-
fe negative Auswirkungen auf die Kundenbesténde haben, bspw. indem Da-
ten — inkl. des privaten Schliissels — geldscht oder unzuganglich gemacht
werden. Es ist auch denkbar, dass die privaten Schlussel beim Kryptover-
wahrdienstleister von einem Dritten ausgespaht werden und sodann der
Dritte die Kryptowerte unberechtigt transferiert und damit ,stiehlt”.

Keine Einlagensicherung - Insolvenz des Kryptoverwahrers

Fir die beim Kryptoverwahrdienstleister verwahrten Kryptowerte gibt es kei-
ne Einlagensicherung. Die Bank kann nicht bewerten, ob, wie und in wel-
chem Umfang der Kryptoverwahrdienstleister die Bestdnde von Kunden ab-
gesichert hat.

Zudem konnte der Kryptoverwahrdienstleister in wirtschaftliche Schwierig-
keiten oder gar in Insolvenz geraten. Welche Auswirkungen dies auf bei
dem Kryptoverwahrdienstleister verwahrte Kryptowerte hat, ist rechtlich
noch nicht abschlieRend geklart. Dem Kunden stehen bei einer Insolvenz
des Kryptoverwahrdienstleisters und einem daraus folgenden Verlust seiner
Kryptowerte keine Ersatzanspriiche gegen die Bank zu.

5. Risiken im Zusammenhang mit der zugrundeliegenden Block-
chain-Technologie

Die Nutzungsmdglichkeiten von Kryptowerten basieren auf der ihnen in der
Regel zugrundeliegenden Blockchain-Technologie. Kommt es zu Stérungen
der Funktionalitét der Blockchain, kann dies zu einem Kursverfall des Kryp-
towerts fiihren.

Softwarerisiken

Kryptowerte beruhen auf softwarebasierten Systemen und sind daher anfal-
lig fir Softwarefehler oder Angriffe durch Schadsoftware. Solche Storfélle
oder Angriffe kdnnten das Vertrauen in die Blockchain beschadigen und zu
einem Kursverfall des darauf basierenden Kryptowerts fiihren. Zudem koénn-
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te sogar ein Totalverlust drohen, wenn die Blockchain insgesamt nicht mehr
funktionsfahig ist.

Es kénnten zudem Fehler im Programmcode der Blockchains oder in der
zugrundeliegenden Verschliusselungstechnologie auftreten, die Dritten un-
befugten Zugriff auf Kryptowerte geben oder die gesamte Blockchain wert-
los machen.

Manipulationsrisiko

Die Blockchain beruht auf bestimmten kryptografischen Verfahren zum
Schutz vor Manipulationen. Diese Verfahren oder die Implementierung die-
ser Verfahren konnten sich als nicht ausreichend sicher erweisen, so dass
das Risiko einer Beeintrachtigung oder kompletten Aufhebung der Funkti-
onsfahigkeit der Blockchain beispielsweise durch Cyberangriffe besteht.

Systembetreiberrisiko

Die Funktionalitat von Kryptowerten hangt davon ab, dass bestimmte Stel-
len bzw. Systembetreiber (sog. ,Full-Nodes") das System durch Fortschrei-
bung der Blockchain aufrechterhalten. Dies geschieht ohne zentrale Kon-
trolle oder Verpflichtung. Es ist nicht ausgeschlossen, dass vereinzelte oder
alle dieser Full-Nodes die Tatigkeit fir eine bestimmte Kryptowahrung be-
enden und damit, wenn kein Ersatz gefunden wird, die Kryptowerte dieser
Kryptowahrung nicht mehr handelbar sind. Auch kénnten diese Full-Nodes
die Transaktionskosten fiir Kryptowerte deutlich erhdhen und Transaktionen
damit unwirtschaftlich machen.

Zudem ist denkbar, dass diese Systembetreiber sich teilweise zusam-
menschlieRen und dadurch weniger Kontrollinstanzen fir eine Kryptowah-
rung bestehen, was diese wiederum anfalliger fur Angriffe von aulen ma-
chen kénnte.

Einstellung bzw. Reduktion der Mining-Tatigkeit

Das Funktionieren der Blockchain hangt maRgeblich von der Fahigkeit und
Bereitschaft der Miner ab, ihre Rechenleistung fiir die Bildung neuer Blécke
zur Verflgung zu stellen. Diese , Technologie-Betreiber* kénnen ihre Tatig-
keit aus verschiedenen Griinden aufgeben oder so stark reduzieren, dass
die Funktionsfahigkeit der Blockchain nicht mehr ausreichend gewahrleistet
ist. Beispiele hierfur sind mangelnde Finanzierung, fehlendes 6ffentliches
Interesse an den jeweiligen Kryptowerten oder unzureichende Ertrége.

Mehrheitsangriff / 51 %-Angriff

Wenn Miner sich zusammenschlieBen und insgesamt mehr als die Halfte
der Rechenleistung buindeln, besteht bei Kryptowerten wie dem Bitcoin die
Méglichkeit eines Mehrheitsangriffes (auch ,51 %-Angriff* oder Mehrheits-
beschluss per Rechenleistung genannt). Indem sie Uber die Mehrheit der
Mining-Kapazitat verfigen, kdnnten die Angreifer bestimmen, welche Trans-
aktionen vom Netzwerk zugelassen und anerkannt werden und welche
nicht. Solche gezielten Manipulationen kénnten die Funktionsfahigkeit der
Blockchain beeintrachtigen und das Vertrauen in die Sicherheit der Block-
chain beschadigen. Dies kénnte zu einem Kursverfall der betroffenen Kryp-
towerte flhren.

Fork-Risiko / Airdrops

Eine sogenannte ,Hard Fork" ist eine Aufteilung der Blockchain in zwei un-
terschiedliche Strénge. Diese Anderung im Protokoll einer Blockchain, die
nicht mit friheren Versionen kompatibel ist, hat zur Folge, dass alle Nutzer
der neuen Software von denen der veralteten Software getrennt werden.
Damit die neuen Blocke auch erkannt werden, ist es fiir alle Marktakteure
der betreffenden Blockchain erforderlich, nur noch die aktuelle Version der
Software zu benutzen. Die zwei Blockchains trennen sich in zwei neue Pfa-
de. Es besteht das Risiko, dass der Anleger die Kryptowerte des abgespal-
tenen Netzwerks nicht erhalt, da die fiir den Zufluss der neuen Kryptowerte
erforderlichen Voraussetzungen nicht vorliegen. Daruber hinaus kann es
aufgrund der Teilung der Blockchain zu erheblichen Kursschwankungen
kommen. Ein Hard Fork kdnnte theoretisch dazu fiihren, dass eine lange
zurlickliegende Transaktion wieder ,beseitigt” wird.

Der Kunde hat bei einem Hard Fork gegeniiber der Bank keinen Anspruch
auf die Lieferung zusatzlicher Kryptowerte aus der neu entstanden Block-
chain. Zudem kénnte die Bank im Falle eines Hard Fork die Handelbarkeit
des betroffenen Kryptowerts einzustellen. Soweit einem Kunden im Rah-
men eines Hard Fork Kryptowerte zugeteilt wurden, wird die Bank im Ein-
zelfall nach billigem Ermessen priifen, ob der Handel mit den zugeteilten
Kryptowerten des Hard Fork weiter unterstutzt wird. Dies macht die Bank
u.a. davon abhangig, ob die Kryptowerte bei den von der Bank verwende-
ten Kooperationspartnern und Handelsplatzen sowie bei Tangany unter-
stltzt werden. Sollte dies nicht der Fall sein, kdnnte es sein, dass der Kun-
de die ihm zugeteilten Kryptowerte nicht erhalten oder nicht tber diese ver-
fugen kann.

Das Risiko der Nichtteilnahme an Zufluss-Ereignissen besteht zudem bei
Airdrops, der zusatzlichen Ausschiittung von Einheiten an die Halter der
Kryptowahrung. In diesem Fall gelten die vorstehenden Risiken entspre-
chend.
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6. Abwicklung und Gebiihren
Abwicklungsrisiko

Die Abwicklung von Transaktionen mit Kryptowerten kann unter Umstanden
erheblich langer dauern als die Abwicklung von Finanzinstrumenten wie
z.B. Aktien. Zudem kann es zu Schwierigkeiten bei der Belieferung von
Kryptowerten und/oder Zahlungen kommen. Dies kann dazu fihren, dass
die entsprechenden Transaktionen eines Kunden riickabgewickelt werden
missen. Soweit die Bank dem Kunden zugleich mit der Ausfiihrungsanzei-
ge Uber die Durchfiihrung des Ausflihrungsgeschéfts den Vertragspartner
des jeweiligen Geschafts benennt, also den jeweiligen Handelsplatz, mit
dem die Bank das Ausfiihrungsgeschaft abgeschlossen hat, haftet sie nach
den Vertragsbedingungen gegeniber dem Kunden nicht fiir die ordnungs-
gemaRe Erfullung des Ausflihrungsgeschafts durch den Vertragspartner.
Der Kunde tragt insofern das Abwicklungsrisiko aus dem Ausfihrungsge-
schéft. Sollte es bei der Abwicklung des Ausfiihrungsgeschéfts zu Verzoge-
rungen oder zu einem Lieferausfall kommen, hatte der Kunde keinen Er-
satzanspruch gegen die Bank.

Transfergebiihrenrisiko

Bei vielen Blockchains fallt bei Transaktionen zum Transfer von Kryptower-
ten an eine andere Adresse (Wallet) des Kunden eine Transfergebihr an.
Sollte diese Gebuhr auf ein unangemessen hohes Niveau steigen, kdnnte
der Kryptowert als Zahlungsmittel nicht mehr rentabel erscheinen. Dies
kénnte zu einem Kursverfall fiihren.

7. IT-Risiken

Die Bank bindet in den Handel mit Kryptowerten verschiedene Kooperati-
onspartner ein, mit denen sie tber IT-Schnittstellen elektronisch Daten aus-
tauscht. Hierbei besteht die Mdglichkeit des Missbrauchs bei der Ubermitt-
lung von elektronisch erteilten Auftragen, z.B. Féalschung und Verfalschung
durch schattenloses Kopieren, Falschung von Unterschriften oder Verande-
rungen am Originalbeleg und Verzdgerungen wegen mdglicher technischer
Probleme. Die Bank ist nicht in der Lage, elektronisch tibermittelte Auftrage
auf ihre Echtheit und die Ubereinstimmung mit dem Original hin zu Gberprii-
fen. Die Bank ist daher nach den Vertragsbedingungen zur Belastung des
Verrechnungskontos und zur Durchfihrung von Auftrdgen auch dann be-
rechtigt, wenn sie der Ubermittelte Auftrag spater als gefélscht herausstellt.
Eventuelle Schaden tragt nach den Vertragsbedingungen der Kunde, so-
weit sie nicht von der Bank verschuldet wurden. Hierdurch kann sich fiir den
Kunden ein erhebliches finanzielles Risiko ergeben.
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8. Steuerliche Risiken

Nach derzeitiger Rechtsauffassung unterliegt der Erwerb und die VerauRe-
rung von Kryptowahrungen bzw. Currency Token, die als Zahlungsmittel
eingesetzt werden kénnen und dariiber hinaus keine weiteren Funktionen
bzw. Eigenschaften besitzen, in Deutschland — im Gegensatz zu Wertpapie-
ren — nicht der Abgeltungssteuer. Stattdessen wird der Handel mit Kryp-
towahrungen als privates Verauferungsgeschaft besteuert, sofern kein ge-
werblicher Handel erfolgt. Davon zu unterscheiden sind sogenannte Utility
Token, Security Token, Debt Token oder Hybride Token. Auf Grundlage die-
ser Rechtsauffassung sind Kursgewinne aus der VerauRerung von Kryp-
towahrungen grundsatzlich steuerfrei, wenn der Zeitraum zwischen An-
schaffung und VerduRerung mehr als ein Jahr betragt (,Haltedauer®) oder
wenn der aus den privaten VerduBerungsgeschaften erzielte Gesamtge-
winn im Kalenderjahr weniger als der in § 23 Abs. 3 S. 5 EStG genannte
Betrag betragen hat. Die Haltedauer von mehr als einem Jahr verlangert
sich auf mehr als 10 Jahre, wenn Kryptowahrungen zur Erzielung von Ein-
kiinften genutzt werden (z.B. Lending, Staking, Mining, Airdrop). Es gibt bis-
lang weder eine kldrende hochstrichterliche Rechtsprechung noch eine ge-
festigte Ansicht der Finanzbehdrden zur steuerrechtlichen Einordnung von
Kryptowahrungen. Die steuerliche Einordnung kénnte sich daher jederzeit
andern. Eine solche Anderung der steuerlichen Einordnung kénnte auch
rickwirkend fiir bereits abgeschlossene Veranlagungszeitraume erfolgen.
Die Bank ist nicht verpflichtet, den Kunden auf Anderungen der steuerlichen
Einordnung von Kryptowahrungen hinzuweisen.

Der Kunde muss anfallende Steuern eigenstandig in seiner Steuererklarung
angeben. Die Bank fiihrt bei Geschaften mit Kryptowahrungen keine Steuer
fur den Kunden ab und nimmt keine steuerlich relevante Erklarungen fir
den Kunden vor. Die Bank erbringt keine Steuerberatung fiir den Kunden.
Dem Kunden wird dringend empfohlen, sich bei Fragen an die fir ihn zu-
standige Steuerbehdrde bzw. seinen Steuerberater zu wenden.

9. Risiken im Zusammenhang mit dem Erwerb von Kryptowerten
aus zweifelhaften Quellen

Erwirbt der Kunde Kryptowerte, die aus illegalen Quellen stammen, kann er
dadurch erhebliche Schaden erleiden. Dies kann beispielsweise Kryptower-
te umfassen, die aus Geldwaschegeschaften, Drogenhandel, illegalem Waf-
fenhandel oder @hnlichen Geschéften stammen. Gleiches gilt fir den Er-
werb von Kryptowerten von Personen, gegen die staatliche Sanktionen ver-
hangt wurden. Ein solcher Erwerb kdnnte zu staatlichen Manahmen gegen
die betroffenen Kryptotoken fiihren. Zudem kdnnten Handelsplatze die be-
troffenen Kryptotoken vom Handel ausschlieRen. Dadurch kénnten die von
dem Kunden gehaltenen Kryptotoken erheblich an Wert verlieren oder so-
gar vollstandig wertlos werden und vom Handel ausgeschlossen werden.

Seite 4 von 4



